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Zusammenfassung

Dieses Dokument soll einen Uberblick dariiber liefern, welche As-
pekte der Sicherheit beim Design und der Implementierung von Peer-
to-Peer-Systemen relevant sind. Nach einer Vorstellung der Sicher-
heitsziele wird auf die moéglichen Stérungen und Stérer eingegangen,
um dann mit den Verfahren abzuschlieffen, die solche Stoérungen mog-
lichst effektiv abwehren sollen. Dabei liegt der Schwerpunkt auf P2P-
Systemen zur verteilten Datenspeicherung, mit einem kurzen Ausflug
zum verteilten Rechnen. Es wird dagegen nicht darauf eingegangen,
wie man sich als Benutzer bestehender P2P-Systeme vor Bugs und
Angriffen schiitzt.
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1 Sicherheit

Der deutsche Begriff Sicherheit umfasst zwei Aspekte, die im Englischen bes-
ser mit safety, der Sicherheit vor Fehlern und Ausfillen, und security, also
Sicherheit vor Angriffen beschrieben werden. Dabei ist safety eine unbeding-
te Voraussetzung fiir security, da ein Programm mit Bugs sich viel leichter
angreifen ldsst.

1.1 Sicherheitsziele

Ein Sicherheitskonzept muss die folgenden Ziele beriicksichtigen, um erfolg-
reich zu sein:

Integritdt der Daten

Verfiigbarkeit von Daten und Diensten und deren Verldsslichkeit

Vertraulichkeit von Kommunikation und Daten

Authentizitdt der Kommunikationspartner oder von Dokumenten

Anonymitdt von Teilnehmern

Allerdings ist die Umsetzung aller Ziele in vollem Mafle nich méglich, da
es zwangsweise zu Konflikten kommt. In einem P2P-Netz, dessen Knoten
vollstédndig anonym sind, kénnen zwischen den einzelnen Teilnehmern keine
Vertrauensbezichungen hergestellt werden — eine Uberpriifung der Authenti-
zitdt anderer Teilnehmer ist unmdoglich.

Ein Netz, in dem es unmoglich ist, die Speicherposition der einzelnen
Datenelemente zu bestimmen, macht es den Nutzern gleichzeitig sehr schwer,
von ihnen gesuchte Objekte zu finden. Daher ist es notwendig, beim Design
eines sicheren P2P-Systems die einzelnen Ziele gegeneinander abzuwégen und
sich fiir den besten Kompromiss zu entscheiden.

1.2 Anonymitét

Der Begriff Anonymitdt beschreibt die ,,Unmdglichkeit, aus einer Menge von
Teilnehmern identifiziert zu werden”[5]. Man unterscheidet zwischen unter-
schiedlichen Arten der Anonymitét, die jeweils unterschiedliche Teilnehmer-
Rollen abdecken, so z.B. Autor-, Herausgeber- und Leser-Anonymitét. Au-
Berdem existiert Server-Anonymitét, bei der man nicht nachvollziehen kann,
auf welchem Server im Netz bestimmte Dokumente gelagert werden, und
umgekehrt dazu Dokument-Anonymitét, wo nicht feststellbar ist, welche Do-
kumente sich auf einem bestimmten Server befinden.



2 Storungen und Storer

Bei der Entwicklung eines sicheren P2P-Systems spielen die méglichen Bedro-
hungen eine grofle Rolle. Je nach Ausrichtung muss das Konzept von simplen
Ausféllen bis zu Unterbindungsversuchen durch Groflkonzerne oder Regie-
rungen widerstehen konnen. Im folgenden werden Klassen von potentiellen
Storern und ihre moglichen Angriffsziele bei einem P2P-Netz vorgestellt, ge-
folgt von den moglichen Angriffsebenen.

2.1 Storer-Klassen

Die einfachste und haufigste Art sind die ungezielten Storungen. Dazu zéhlen
der Hardwareausfall eines Knotens oder die Unterbrechung einer Netzverbin-
dung genau so wie Vandalismus oder Angriffe auf ein anderes System, die
Kollateralschdden hinterlassen.

Zu den laienhaften Angreifern zéhlen Personen oder Gruppen, die zwar
auf das P2P-System ausgerichtet Angriffe durchfithren, aber nur iiber be-
grenzte Ressourcen verfiigen. Sie kénnen zum Teil umfangreiche Kenntnisse
des Systems besitzen, sind aber nur in der Lage, punktuell Schaden azurich-
ten.

Im Kontrast dazu stehen professionelle Angreifer wie grofie Konzerne
oder Sicherheitsdienste. Diese kénnen einen grofien Etat und viele Ressourcen
biindeln, um das Netz moglichst effektiv zu storen.

Staatliche Behorden bilden eine weitere Klasse. Diese konnen durch Ge-
setze, Verordnungen und polizeiliche Mafinahmen agieren und so den Aus-
tausch bestimmter Materialien oder die Verwendung von Diensten sperren.
Auf diese Weise geht z.B. die chinesische Regierung gegen Freiheitsaktivisten
VOr.

2.2 Angriffsziele

Angriffe auf ein P2P-Netz dienen meist nicht blof§ dazu, den Netzbetrieb zu
storen, sondern sollen dem Angreifer Informationen beschaffen, oder Netz-
teilnehmer am Erhalt von Informationen hindern.

Am weitesten verbreitet sind Angriffe, die den Zugang zu Daten unterbin-
den sollen. Dabei geht es entweder darum, einer bestimmten Benutzergruppe
(eines Providers oder in einem Land) den Zugang zu allen Daten des Net-
zes zu sperren, oder um die Unterbrechung des Zugangs aller Teilnehmer zu
bestimmten Dokumenten, die ungewollte oder verbotene Inhalte haben.

Einen Schritt weiter gehen Angriffe, die dazu dienen, Daten komplett aus
dem Netz zu entfernen - dazu muss der Angreifer meist zuerst herausfin-



den, welche Teilnehmer diese Daten vorhalten, und kann danach gegen sie
vorgehen.

Subtiler ist die Manipulation von im Netz gespeicherten Daten. Dabei
wird der Anschein erweckt, das urspriingliche Dokument befinde sich noch
im Netz, es wird aber eine andere, abgeénderte Version verbreitet.

Manchmal geniigt es dem Angreifer aber auch, bestimmte Informationen
aus dem Netz zu bekommen — entweder Dokumente, zu denen er keine Auto-
risierung hat, oder Meta-Information iiber den Netzbetrieb — welche Knoten
bestimmte Daten vorhalten oder anfordern. Gegen diese Knoten kann dann
am P2P-Netz vorbei vorgegangen werden - so wie es die US-amerikanische —
und neuerdings auch die deutsche — Musikindustrie mit ihren Klagen gegen
Tauschbérsen-Benutzer demonstriert.

2.3 Angriffsebenen

Ein verteiltes Peer-to-Peer-Netz kann auf mehreren Ebenen angegriffen wer-
den. Auf der physikalischen Ebene gehort dazu das Zerstéren von Rechnern
oder Netzwerkverbindungen, aber auch das Entwenden oder Beschlagnahmen
von Datentrégern.

Auf der Protokoll-Ebene setzen Angriffe an, die die Kommunikation der
Netzknoten miteinander storen. Dazu gehoren Man-in-the-Middle-Attacken,
wo der Angreifer sich in die Kommunikation zweier Stationen einklinkt und
so nicht nur alles mitlesen, sondern auch gezielt Daten verfialschen und un-
terschlagen kann. Die meisten Protokoll-Angriffe sind aber speziell auf ein
bestimmtes Netz und das ihm zugrundeliegende Protokoll ausgerichtet, als
Beispiel sei GNUnet zu nennen, wo man einen Knoten durch Uberlastung
dazu bringen kann, die Adresse des néchsten Knotens auf dem Weg zu einem
bestimmten Dokument preiszugeben. So ist es moglich, sich bis zu dem Teil-
nehmer vorzuarbeiten, auf dessen System sich bestimmte Daten befinden,
und die Server-Anonymitit zu unterwandern.

SchlieBSlich sind auch Angriffe gegen die Anwendung selbst moglich. Dazu
zéhlt die Ausnutzung von Sicherheitsliicken (z.B. Buffer-Overflows) genau so
wie das Fluten des Netzwerks mit sinnloses Suchanfragen oder Dokumenten.



3 Sicherheitskonzepte

Um ein P2P-Netz gegen Storungen und Angriffe abzusichern, existieren zahl-
reiche Mafinahmen, die im folgenden gegliedert nach ihrem priméren Sicher-
heitsziel dargestellt werden.

3.1 Integritit

Die Datenintegritit wird bei Speicherung und Transport im allgemeinen mit
kryptographischen Checksummenverfahren wie MD5 oder SHA-1 gesichert.
Dabei werden aus Dateien beliebiger Lange relativ kurze (128 oder 160 Bit)
eindeutige Hashwerte berechnet, und mit iibertragen. Diese Hashwerte lassen
sich auch als Index fiir die Dateien benutzen, aus denen sie ermittelt wurden,
und werden z.B. im Freenet fiir Suche und Sortierung verwendet[6].

Im Idealfall sollte jede Station, die eine Datei anbietet, weitergibt oder
empféngt, die Ubereinstimmung der Daten mit der Checksumme iiberprii-
fen, um Fehler und Manipulationen so schnell wie méglich zu erkennen. Bei
hoher Auslastung des Netzes sollte es aber ausreichen, wenn der Client beim
Empfang der Daten diese Uberpriifung vornimmt, und bei Abweichungen die
Daten z.B. von einem anderen Anbieter anfordert.

Signiert der Autor die Daten (bzw. deren Checksumme) mit einem asym-
metrischen Verschliisselungsverfahren, so kann man (Vertrauen in seinen Pu-
blic Key vorausgesetzt) sicher sein, dass keine Manipulationen vorgenommen
wurden. Auflerdem kann man in die Signatur Metadaten einbinden, die sich
fiir die Suche nach dem Dokument verwenden lassen. Umgekehrt ist die An-
zahl der Suchtreffer mit der gleichen Checksumme ein Indiz fiir die Qualitét
eines Dokuments, da davon auszugehen ist, dass hochwertige Inhalte eher
verbreitet und gespeichert werden.

3.2 Verfiigbarkeit

Die Verfiigharkeit des Systems lédsst sich auf den unterschiedlichen Ebenen
unterschiedlich realisieren. Fiir die physikalische Sicherheit sorgt die verteil-
te Speicherung vieler Kopien von wichtigen Dokumenten. Da sich zentrale
Elemente in einem P2P-Netz besonders effizient angreifen lassen, sollte das
Konzept dezentral aufgebaut sein.

Analog dazu sollte das Netz auch die Speicherposition von Dokumenten
verschleiern, damit ein Angreifer nicht die Speicherer ausschalten kann - hier
geht Verfiigbarkeit mit der Anonymitdt Hand in Hand. Allerdings bringt das
auch einen Nachteil mit sich, da es die Suche nach Dokumenten im Netz
erschwert.



Auf der Protokollebene lésst sich die Verfiigharkeit dadurch steigern, dass
man gleichzeitige Netzwerkverbindungen zu mehreren Knoten aufrechterhélt,
wobei diese Knoten moglichst in unterschiedlichen Regionen des Internets
stehen sollten. Dadurch wird nicht nur der Ausfall einzelner Verbindungen
toleriert, es wird auch moglich, eine parallele Breitensuche durchzufiihren,
indem man die Anfrage an alle verbundenen Knoten schickt.

Auch sollte das verwendete Netzwerkprotokoll nicht von einem Unbetei-
ligten erkannt werden konnen, was durch eine Verschliisselung aller Verbinun-
gen per TLS und durch die Verwendung zufalliger Portnummern erreichbar
ist. Ansonsten wire es moglich, die Verwendung des Protokolls — z.B. provi-
derseitig — zu sperren.

Bei der Entwicklung der Anwendung sollte nicht nur auf einen robusten
und fehlertoleranten Umgang mit von Auflen empfangenen Daten geachtet
werden, sondern auch auf eine faire Verteilung der Ressourcen gegeniiber
anderen Teilnehmern. Dabei kann ein lokaler oder globaler Reputationsme-
chanismus dazu dienen, die Prioritdt fremder Anfragen zu bestimmen und
diese entsprechend abzuarbeiten.

3.3 Vertraulichkeit

Um die Vertraulichkeit von Daten zu gewéhrleisten, sollten diese nur ver-
schliisselt gespeichert und iibertragen werden. Dabei ist es denkbar, dass der
Schliissel, mit dem sie wieder entschliisselt werden koénnen, sich auflerhalb
des P2P-Systems befindet, und so kein Teilnehmer in der Lage ist, die Daten
einzusehen, oder dass nur eine bestimmte Benutzergruppe das Dokument
entschliisseln kann. Wird das Dokument dagegen zur Publikation im Netz
verbreitet, es soll aber nicht in irgendwessen Besitz nachgewiesen werden
kénnen, kann man den Schliissel des Dokuments unabhéngig vom Dokument
selbst im Netz verteilen, so dass erst aus der Kombination ersichtlich wird,
um welche Daten es sich handelt.

Um nicht nur den Inhalt sondern auch die Existenz der Kommunikati-
on zu verstecken, kann man neben Steganografie auch Pakete mit zufélligem
Rauschen iibertragen. Je nachdem wie viele Verbindungen der potentielle
Angreifer {iberwachen kann, miissen entsprechend viele Rauschpakete einge-
streut werden. Fiir weitere Verwirrung sorgen Anderungen der Route zwi-
schen zwei aufeinander folgenden Paketen.

3.4 Authentizitat

Die Authentizitdt der Kommunikationspartner ist wichtig, wenn es darum
geht, ihre Seriositdt einzuschétzen, allerdings steht sie im Widerspruch zur



Anonymitit — man kann sich nicht auf die Identitét eines Unbekannten ver-
lassen. Um das Dilemma aufzul6sen kann man den Benutzern erlauben, ein
oder mehrere Pseudonyme anzulegen, so dass andere ihr Vertrauen an diese
binden kénnen. Wird als Grundlage dafiir ein asymmetrisches Schliisselpaar
verwendet, kann der Besitzer seine Pseudonym-Identitat jederzeit mit ge-
ringem Aufwand nachweisen. Andere konnen dafiir den Public-Key um Re-
putationswerte erweitern und auf diese Weise ein Web of Trust aufbauen.
Sollte jedoch ein Benutzer zu viel negative Reputation bekommen, kann er
das System durch das Neuanlegen einer Identitit umgehen.

Dieses Problem ldsst sich nur durch eine zentrale Benutzerverwaltung
16sen, dabei muss man allerdings vollstéandig auf die Anonymitét der Benut-
zer verzichten. Diese Losung macht insbesondere bei kleinen Nutzergruppen
Sinn, vor allem wenn bereits eine lokale Public Key Infrastructure (PKI)
existiert (wie das in Unternehmen héufig der Fall ist).

3.5 Anonymitét

Die meisten existierenden P2P-Systeme sichern Autor- und Herausgeber-
Anonymitéit praktisch automatisch, da man aus einem auf einem System
liegenden Dokument nicht sehen kann, ob es von diesem oder von einem
anderen Peer eingestellt wurde.

Die Methoden, die initiale Verbreitung anonym zu halten, sind denen
fiir die Anonymisierung von Suchanfragen und Antworten sehr dhnlich. Zum
einen kénnen Mix-Netze eingesetzt werden, d.h. ein Datenpaket wird iiber
mehrere Stationen verschickt und fiir jede davon in einen verschliisselten Um-
schlag gepackt, so dass jeder Teilnehmer auf dem Weg nur seinen Vorgénger
und seinen Nachfolger sieht, und nicht weiss, wie viele Stationen jeweils noch
dahinter stehen.

Zum anderen sollte strikt darauf geachtet werden, welche Routing-In-
formationen weitergegeben werden. Eine solche Weitergabe kann zwar die
Ubertragung von Daten deutlich beschleunigen, birgt aber die Gefahr, dass
ein Angreifer daraus auf den tatséchlichen Speicherort oder den Suchenden
schliefen kann.



4 Verteiltes Rechnen

Das Ziel von verteiltem Rechnen besteht darin, die eigene CPU-Zeit anderen
zur Verfiigung zu stellen, wenn man sie nicht braucht, und dafiir bei Bedarf
die kombinierte Leistung vieler Systeme einfordern zu kénnen.

4.1 Sicherheitsbetrachtung

Die Verifikation von Rechenergebnissen ist deutlich schiweriger als die Uber-
priifung der Checksummen von gespeicherten Dateien. Ein Angreifer, der
seine Reputation steigern oder gratis Rechenleistung beziehen will, kann be-
sonders viele Aufgaben zum Rechnen anfordern und sofort Scheinergebnisse
zuriickliefern. Eine Uberpriifung hat die selbe Komplexitiit wie die ausgeteil-
te Aufgabe, was das Verteilen sinnlos machen wiirde. Natiirlich kann man
eine Aufgabe auch an zwei Teilnehmer austeilen, und danach die Ergebnis-
se vergleichen, aber auch das funktioniert nicht, wenn sich zwei Teilnehmer
absprechen, um gemeinsam das System zu missbrauchen.

Stichprobenartige Untersuchung von einzelnen Teillosungen macht Sinn,
wenn die Ubertragung des gesamten Losungsweg (oder der Losungen von
Teilproblemen) die Speicher- und Netzkapazitdten nicht zu stark belasten.
Werden dagegen nur die fiir die Stichprobe ausgewéhlten Losungen ange-
fordert, kann der Betriiger diese nach der Anforderung berechnen und aus-
schlieBlich dafiir die korrekten Ergebnisse liefern.

Wird ein Miflbrauch nicht erkannt, so werden entweder falsche Ergebnisse
verwendet oder eine korrekte Losung wird nicht gefunden. Beide Situationen
konnen die gesamte Berechnung unbrauchbar machen und sollten unbedingt
vermieden werden.

Wenn ein Mechanismus existiert, mit dem Betrug erkannt werden kann,
sollte die Strafe (z.B. in Form einer Absenkung der Reputation) so hoch aus-
fallen, dass es fiir die Teilnehmer statistisch giinstiger ist, die Berechnungen
durchzufiihren und korrekte Ergebnisse zu lierfern. Damit wird Manipulati-
on fiir die, die die Leistung des Systems nutzen wollen, uninteressant und es
bleiben nur noch Teilnehmer iiber, die das Netzwerk bewufit sabotieren.



4.2 Magic Numbers

Einen interessanten Ansatz gehen Philippe Golle und Ilya Mironov mit dem
Konzept der ,Magic Numbers”[7]. Das ist ein Losungskonzept fiir die Bru-
teforce-Riickwartssuche in Einwegfunktionen, wo man den Parameter einer
gegebenen Funktion fiir einen bestimmten Ergebniswert sucht.

Es wird davon ausgegangen, dass jeder Teilnehmer einen bestimmten
Suchbereich (der Teil des Definitionsbereichs der Funktion ist) darauf un-
tersuchen muss, ob einer der dortigen Werte als Parameter der Funktion
ein bestimmtes Ergebnis liefert. Dafiir soll der Teilnehmer die Funktion mit
jedem der Werte des Suchbereichs durchfithren und die Ausgabe mit dem
Zielergebnis vergleichen.

Die einfachste Form des Betrugs wiirde darin bestehen, dass man fiir jeden
Suchbereich angibt, dass der gesuchte Parameter darin nicht vorkommt. Da-
gegen richten sich die ,Magic Numbers”, der Teilnehmer bekommt statt einem
Ergebniswert eine bestimmte Menge von Ergebnissen, von denen ein (dem
Rechnenden nicht bekannter) Teil aus dem gegebenen Suchbereich stammt.

Um nicht als Betriiger aufzufallen, muss der Teilnehmer eine korrekte Zu-
ordnung der Ergebniswerte zum Suchbereich zuriickliefern, wofiir er zwingend
den gesamten Bereich durchrechnen muss.

Dagegen lasst sich die Ergebniswerttabelle mit sehr geringem Aufwand
erstellen, da man hier einfach die Einwegfunktion auf mehrere Zufallswerte
aus dem Suchbereich sowie auflerhalb davon anwenden muss.
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5 Zusammenfassung

Beim Design und der Implementierung eines Peer-to-Peer-Systems gilt es zu-
néchst, festzustellen, wie weit die Sicherheitsziele Integritéit, Verfiigbarkeit,
Vertraulichkeit, Authentizitdt und Anonymitét verfolgt werden sollen, um
den Netzbetrieb sicherzustellen. Dazu gehort neben einer Abwéagung der ein-
zelnen Ziele gegeneinander auch eine Analyse der moglichen Angreifer und
der von ihnen verfolgten Absichten, die von der Stérung der Kommunikation
bis zur strafrechtlichen Verfolgung von Netzteilnehmern reichen kénnen.

Darauf autbauend lasst sich dann festlegen, welche Mainahmen eingesetzt
werden sollen, um die Sicherheitsziele zu erreichen. Neben kryptographischer
Verfahren zur Wahrung von Integritét, Vertraulichkeit und Authentizitét
konnen auch Reputationsmechanismen eingesetzt werden, um die Verfiig-
barkeit von Diensten zu verbessern. Zur Wahrung der Anonymitéat kommen
Mix-Ketten und eingestreuter Dummy-Traffic in Betracht.

SchlieBlich lassen sich Magic Numbers einsetzen, um beim verteilten
Durchrechnen von Einwegfunktionen die Integritdt der Berechnungen mit
geringem Aufwand zu schiitzen.
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